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HLB Digital es una solucion dedicada a
proveer servicios de asesoria tecnoldgica
a sus clientes a través de las firmas
miembro de HLB. Nos especializamos en la
prestacion de servicios de tecnologia de la
informacion y ciberseguridad en diferentes
sectores industriales y en varios idiomas.
HLB Digital cuenta con el respaldo de un
equipo de expertos con experiencia en
todas las esferas de la tecnologia de la
informacion vy la ciberseguridad. Nuestros
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ACERCA DE HLB DIGITAL

expertos brindan servicios vanguardistas
y de alta gama a sus organizaciones,
ademas de ayudarlas a prepararse

y protegerse contra las amenazas
cibernéticas para minimizar el riesgo. En
el caso de sufrir un ataque, nuestro equipo
esta listo para responder y asistirlo con
una recuperacion rapida para minimizar el
dafo a su empresa.

INTELIGENCIA CONTINUA
SOBRE AMENAZAS
DURANTE LAS 24 HORAS
DEL DIiA, LOS 7 DIiAS DE LA
SEMANA

ASISTENCIA
MULTILINGUE

MEJORA DE LA RESILIENCIA
ORGANIZATIVA CONTRA
LAS AMENAZAS
CIBERNETICAS

TIEMPOS DE

RESPUESTA MAS

RAPIDOS ANTE
INCIDENTES
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SOC COMO SERVICIO

Los centros de operaciones de seguridad (SOC, por sus siglas en inglés)
tienen como objetivo defender una organizacién contra las amenazas
internas y externas. Los SOC ofrecen una ubicacién central que permanece
siempre activa para monitorear, detectar y actuar ante cualquier amenaza,
como la pirateria, el fraude electrdonico ("phishing”) o la filtracion de datos.

Histéricamente, los SOC se implementaban solo en grandes empresas
y requerian muchos recursos, personal especializado y gastos de
configuracion, ejecucion y mantenimiento. Ahora esta situaciéon cambio
dado que la tecnologia se tornd mas accesible y permite que un socio
especializado ejecute un SOC como servicio a un costo mucho menor.

En HLB Digital, brindamos un servicio personalizado que se basa en las
necesidades especificas de su empresa.

El SOC de HLB Digital cuenta con la certificacion 1ISO27001 y funciona con
tecnologias de seguridad lideres en la industria. Nuestro equipo de expertos
estd integrado, entre otros, por analistas de seguridad, personal de respuesta
ante incidentes y expertos en la materia con afos de experiencia en
ciberseguridad, de modo tal que no necesite tener un recurso especializado.

Brindamos a nuestros clientes servicios gestionados de seguridad y SOC de
avanzada gque le prestan asistencia desde el inicio del proceso de integracion
de un nuevo sistema en su firma, desarrollando su plan de accién, asi como
monitoreo de seguridad y respuesta ante incidentes.

El SOC como servicio se ofrece mediante un sistema de suscripcion que
evita la necesidad de contar con servidores y recursos costosos de ejecutar,
mantener y actualizar. La oferta como servicio proporciona todo lo que usted
necesita en una solucion de seguridad integral.

El servicio SOC de HLB Digital incluye asociarse con su equipo de Tl actual
para conocer la huella digital tecnoldgica de su empresa y configurar los
procesos para enfrentar posibles amenazas de ciberseguridad en el futuro,
al tiempo que se le proporciona la informacion que necesita para prevenir y
actuar ante cualquier incidente.

Nuestro equipo de expertos en seguridad puede detectar y responder a

una variedad de ciberatagues e intrusiones, y defender su empresa de un
modo efectivo y eficiente. Nuestros rapidos tiempos de respuesta ante
incidentes basicamente reduciran los costos y los dafos relacionados con las
filtraciones.

Con una amplia gama de datos de su organizacién, podemos mejorar la
resiliencia organizativa contra las amenazas cibernéticas, lo cual le garantiza
a su organizacidén una mejor posicion en materia de seguridad.

BENEFICIOS COMERCIALES:

(® MONITOREO Y ANALISIS

CENTRALIZADO, COMPLETO

E ININTERRUMPIDO DE LOS
SISTEMAS EMPRESARIALES
PARA DETECTAR ACTIVIDADES
SOSPECHOSAS A UN COSTO
MENSUAL O ANUAL FIJO Y
PREDECIBLE.

MEJORES PRACTICAS Y
TIEMPOS DE RESPUESTA ANTE
INCIDENTES.

DETECCION MAS RAPIDA DE
EVENTOS DE SEGURIDAD,
COMO COMPROMISOS Y
CONTENCION DE AMENAZAS.

RESOLUCION DE TODAS LAS
ALERTAS PARA OBTENER EL
MAXIMO BENEFICIO DE LOS
SISTEMAS EXISTENTES.

REDUCCION DEL COSTO Y DEL
IMPACTO COMERCIAL DE LOS
INCIDENTES DE SEGURIDAD.




CONCIENTIZACION GESTIONADA

SOBRE SEGURIDAD

Los servicios de capacitacion y concientizacién gestionada sobre
seguridad de HLB Digital fueron diseflados para capacitar a su fuerza
laboral actual y a los nuevos empleados mediante la educacién y la
modificacion del comportamiento del personal.

Nuestras soluciones combinan diversas tecnologias de vanguardia

con nuestros profesionales especializados y experimentados para
ofrecer pruebas de referencia a través de la simulacién de ataques, la
capacitacion interactiva por la web y la evaluacion constante por medio
de ataques de fraude electréonico ("phishing”) simulados, para forjar
una organizacidon mas resistente y segura.

La capacitacién y la concientizacién sobre seguridad se llevan a cabo
con regularidad para ayudar a medir la eficacia del programa. Al
aprovechar a nuestro equipo de expertos en seguridad junto con las
tecnologias lideres en la industria, su organizacion puede desarrollar

un programa integral de capacitacion y concientizacion sobre
seguridad para mantenerse proactiva y proteger su empresa de actores
maliciosos, ademas de prevenir posibles filtraciones.

¢ Soluciéon automatizada de concientizacidn sobre seguridad

e Instalacion, implementacion y asistencia posterior a la
instalacion de tecnologia automatizada de concientizacion
sobre seguridad.

e Simulacion de fraude electréonico
e Un Unico proceso con entrega a pedido.

e Simulacidn dirigida de fraude electrénico y concientizacidn sobre
seguridad

e Evaluacion y capacitaciéon programadas sobre concientizacion
para que los empleados tomen conciencia y se mantengan
al tanto de las amenazas constantes a la seguridad de la
informacion.

e Ejercicio programado de simulacién de fraude electrdnico.

e Frecuencia semanal, mensual o trimestral.

POR QUE ELEGIR HLB
DIGITAL PARA EL SERVICIO
DE SIMULACION DE FRAUDE
ELECTRONICO, CAPACITACION
Y CONCIENCIACION
GESTIONADA SOBRE
SEGURIDAD:

(® MEJOR CUMPLIMIENTO
NORMATIVO, SEGURIDAD
Y PRIVACIDAD DE LA
INFORMACION.

MEJOR RESILIENCIA
ORGANIZATIVA FRENTE A
LAS CIBERAMENAZAS.

REDUCCION DE ERRORES
HUMANOS Y MITIGACION
DE RIESGOS DE SEGURIDAD.

ELIMINACION Y REDUCCION
DE GASTOS DERIVADOS DE
FILTRACIONES, INCIDENTES
CONTRA LA SEGURIDAD DE
LA INFORMACION, ETC.

GARANTIA DE UNA
MEJOR POSICION DE

LA ORGANIZACION EN
MATERIA DE SEGURIDAD.

PROTECCION DE LA
EMPRESA PRESTANDO
ASISTENCIA A TRAVES
DE RECURSOS DE
INGENIERIA SOCIAL, PARA
DETENER LOS ATAQUES
POTENCIALMENTE
DEVASTADORES QUE
PUEDEN ATRAVESAR LAS
PUERTAS DE ENLACE DE
SEGURIDAD.

MEJOR REPUTACION DE
LA EMPRESA Y MAYOR
CONFIABILIDAD CON
MENORES FILTRACIONES
DE SEGURIDAD.




EVALUACIONES TECNICAS'DE

SEGURIDAD

HLB Digital ofrece modernos servicios personalizados de gestion de la
seguridad a clientes de todos los tamafios en varios sectores industriales,
como el de la administraciéon publica, los servicios financieros, las
telecomunicaciones y la manufactura, entre otros. Desde nuestro Centro
de Operaciones de Seguridad, que cuenta con la certificacion ISO27001,
ofrecemos a los clientes nacionales e internacionales servicios avanzados y
personalizados.

Combinamos tecnologias de vanguardia con nuestros profesionales
experimentados para brindar visibilidad a su organizacién y claridad en
cuanto a su posicion respecto de la seguridad de la informacion. Nuestros
expertos ofrecen el alto nivel de asistencia necesaria para ayudar a su
organizacion a solucionar las vulnerabilidades identificadas.

El servicio de Evaluacién Gestionada de Vulnerabilidades de HLB Digital se
ocupa de la gestion diaria de la seguridad de su organizacion valiéndose

de nuestras tecnologias, para extender la cobertura a toda la superficie de
ataque de manera tal que sus organizaciones puedan crear un programa
exitoso de manejo de vulnerabilidades. Brindamos asistencia integral, desde
el inicio del escaneo hasta la correccion. Esto permite a su organizacion
abordar eficazmente las vulnerabilidades a través de un enfoque gestionado.
Al aprovechar a nuestro equipo de expertos en pruebas de seguridad junto
con las tecnologias lideres en la industria, su organizacion seguira siendo
proactiva y se mantendra a la vanguardia de los adversarios que evolucionan
de manera constante.

¢ Pruebas de penetracion

Un Unico proceso con entrega a pedido.
. Evaluacién de vulnerabilidades

Un Unico proceso con entrega a pedido.

¢« Evaluacién gestionada de vulnerabilidades

Evaluaciéon programada de vulnerabilidades para
identificar y ayudar a una organizacidén a gestionar
Su exposicion a los ataques.

Frecuencia mensual o trimestral.

DETECCION PROACTIVA DE
AMENAZAS:

(® NUESTROS EXPERTOS

EVALUARAN LA EXISTENCIA DE
VULNERABILIDADES FiSICAS,
TECNOLOGICAS, HUMANAS Y
DE PROCESOS.

AYUDAREMOS A SU
ORGANIZACION A CUMPLIR
CON LOS ESTANDARES

DE SEGURIDAD DE LA
INFORMACION, LAS

BUENAS PRACTICAS DE LA
INDUSTRIA Y LOS REQUISITOS
REGLAMENTARIOS, LEGALES Y
CONTRACTUALES.

CON NUESTRO SERVICIO
GESTIONADO DE EVALUACION
DE VULNERABILIDADES,
AYUDAMOS A SU ORGANIZACION
A FOMENTAR UN ENFOQUE DE
MEJORA CONTINUA PARA LA
GESTION DE LA SEGURIDAD DE
LA INFORMACION MEDIANTE
LA IDENTIFICACION CLARA

DE MEDIDAS PREVENTIVAS Y

CORRECTIVAS.
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